
Montag Dienstag Mittwoch Donnerstag Freitag

Die größten Gefahren für Ihre 
Cybersicherheit – und wie man sich 

am besten schützt
(5 min. 32 Sek.)

Was ist ein Hacker?
(4 min. 55 Sek.)

Penetration Testing
(2 min. 23 Sek.)

Die 2-Faktor-Authentisierung
(2 min. 30 Sek.)

Aufgabe: 
Installieren Sie auf allen Ihren Geräten 
die neuesten Sicherheitsupdates und 
aktivieren Sie automatische Updates 

für Ihr Betriebssystem.

Daten-Clouds sicher nutzen – Daten 
verschlüsseln leicht gemacht

(6 min. 53 Sek.)

Mitarbeiter schulen
und sensibilisieren

(4 min. 33 Sek.)

Aufgabe: 
Ändern Sie alle Passwörter,

die mindestens drei Monate alt sind, 
und richten Sie in Ihrem Kalender eine 

Erinnerung ein, die Passwörter alle 
drei Monate zu ändern.

Multi-Faktor-Authentifizierung (MFA) 
und Single Sign-On (SSO)

(2 min. 28 Sek.)

Phishing-Angriffe erkennen
(8 min. 13 Sek.)

Aufgabe: 
Aktivieren Sie die Mehr-Faktor-

Authentifizierung für jede App, die 
diese Option bietet.

Was ist Social Engineering?
(6 min. 33 Sek.)

Gute (und schlechte) Passwörter
(7 min. 11 Sek.)

Updates leicht gemacht
(5 min. 40 Sek.)

Schutz vor Phishing-Angriffen
(1 min. 02 Sek.)

Physische Sicherheit für das 
Homeoffice
(4 min. 06 Sek.)

Erfolgreiche Angriffe
(5 min. 09 Sek.)

Wie funktionieren Passwordmanager?
(8 min.)

Patchmanagement
(5 min. 27 Sek.)

Aufgabe: 
Setzen Sie Lesezeichen für

die Websites relevanter Behörden und 
Organisationen (BSI, DsiN, 

Bundesnetzagentur), um sich regelmäßig über 
die neuesten Hinweise zur Cybersicherheit zu 

informieren. 

Bewusstsein für Cybersicherheit schärfen
Lernen Sie jeden Tag etwas Neues über Cybersicherheit – in kurzen, 
5- bis 10-minütigen Videos. Und wenn Sie einmal nicht dazu kommen, kein Problem: Die 
Videos sind jederzeit abrufbar.
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