Linked[fl] Learning

Mejora tus aptitudes tecnicas

Aumenta tus
precauciones de
ciberseguridao

Conoce las Ultimas recomendaciones paro
oroteger a tu equipo y a la empresa.
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Como poner en
oractica este reto
de formacion

Los retos diddacticos son una manera fantastica de fomentar lo
implicacion y la retencion al ayudar a los empleados a
progresar.

Con los recursos de este kit de herramientas, podrds ponerte
en marcha en unos sencillos pasos:
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Consulta el calendario didactico en la pagina 4.

Sigue el plan de comunicaciones
gue recomendamos para tu reto en la pagina 4.

Descubre como implicar a toda tu organizacion
en la pagina 8.
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Calendario para los
empleados

El calendario del paguete de descargo
muestra el recorrido de formacion
detallado para tu equipo. Incluye cursos
cortos que duran entre 5 y 10 minutos, lo
que favorecerd que tu equipo sagque
tiempo para formarse.

Anade este calendario al email de
oresentacion que envies a tus empleados
el primer dia del reto para que lleven un
control de su formacion.

Descargar calendario

AR

Aumenta tus precauciones de ciberseguridad gy

Descubre videos nuevos sobre ciberseguridad todos los dias que podrds completar en unos
5-10 minutos. No te preocupes si te saltas alguno, siempre puedes ponerte al dia.

Lunes Martes Miércoles

Entrenamientos y concienciacion Qué es la ingenieria social Pentesting o vulneracion de sistemas Cracking de contrasefias
(2min48s) (5min07s) (5min40s) (5min02s)
Actividad
’ : Cambia todas las contraserias
MMLOCM Introduccion gl antimalware que tengan mds de tres meses y Conlrcsanias foates
g%ggemm Sl i) configura un recordatorio en el (Bmin54s)

calendario para hacer esto
trimestralmente.

hctividac Activar el cifrad
Activa la autenticacion multifactor 3 cthr'e AL (')ti] Métodos de autenticacion
para todas las aplicaciones que = sposm'vos Eortes e (A min54s)
AT 2min07s)
ofrezcan la posibilidad..
v . . ,__E_e__'_l_L,________,__. )
Qué es OWASP Proceso de respuesta a incidentes Img) . erﬁcmon .
= . de la autenticacion multifactor
(6minls) (8 min33s)

(Bmin37s)

Gestion de parches
(2min15s)
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Viernes

Actividad
Instala las Ultimas actualizaciones de
seguridad en todos tus dispositivos y
activa las actualizaciones
automdticas en tu sistema operativo

Mantenimiento v actualizacién de

hardware v software
(5min29s)

Phishing, Spear Phishing, Smishing y
Vishing: no todo es lo que parece
(4min22s)

Actividad
Anade a favoritos los sitios web de
organismos oficiales encargados de
la ciberseguridad
para recibir los Ultimos avisos y
novedades.


https://learning.linkedin.com/content/dam/me/learning/es-es/pdfs/es_es_cybersecurity_lc_calendar.zip
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Plon de comunicaciones
recomendado para tu reto

Este sencillo plan de comunicaciones te ayudara a
mantener al equipo informado sobre cada paso del

reto didactico.

Lo Unico que necesitas para empezar son los mensajes
que te sugerimos, y algunos consejos practicos y
recomendaciones para fomentar la implicacion de tus

empleados.

Tambien encontrards imagenes y banners tematicos
en el kit de descarga para promocionar tus emails.

o—Y
| Ladv
o—9

Aumenta tus precauciones
de ciberseguridad

Linkedf}] Learning

Conoce las Ultimas
recomendaciones
sobre ciberseguridad
Linked ] Learning

Elige una fecha de inicio y
envia un email de
poresentacion al equipo

Si quieres, puedes usar la plantilla de
email gue incluimos en la pagina 6
de este kit de herramientas.

Envia un recordatorio

Hazlo unos dias después de empezar el
reto para repescar a quienes no vieran
el primer email.

Por ejemplo: s Te has apuntado al
reto Aumenta tus precauciones de
ciberseguridad? Por suerte, estds a
tiempo.
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Plon de comunicaciones
recomendado para tu reto

Promociona tu campana en la pdgina

m de inicio de los usuarios.
Wl

Te explicamos como hacerlo en la pagina /.

6, ®  Implica a toda tu organizacion.

i , Te explicamos como hacerlo en la pagina 8.
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Protege tu informacion
frente a ciberataques

Linked[f)] Learning

iEnhorabuena!

Linkedf}] Learning

Prepdrate para el sprint final

Enviar un segundo recordatorio cuando
quede poco para que el reto termine
puede ser Util para que tus empleados se
pongan las pilas.

Por ejemplo: Aun estds a tiempo de
participar en el nuevo reto diddctico
Aumenta tus precauciones de
ciberseguridad. Echa un vistazo al
calendario que envié por email el
<fecha>, donde encontrards consejos
para proteger a tu equipo y a la empresa
frente alos ciberataques.

Celébralo

Envia un mensaje positivo para concluir el
reto y para celebrar el esfuerzo del
equipo.

Por ejemplo: Gracias por haber
participado en el reto Aumenta tus
precauciones de ciberseguridad. Espero
gue este ejercicio te haya aportado las
herramientas y conocimientos necesarios
para proteger a tu equipo y a la empresa
frente a posibles ciberataques.

O


https://learning.linkedin.com/content/dam/me/learning/es-es/pdfs/es_es_cybersecurity_email_and_promotional_banners.zip

Linkedm Learning Asunto: Aumenta tus precauciones de ciberseguridad

P}Q r‘]J[]HCj de} em(]ﬂ Aumenta tus precauciones
o de ciberseguridad
de presentacion
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Usa esta plantilla de email para presentar

tu campana y compartir el calendario

didactico con tu equipo. Una estrategia de seguridad centrada en las personas tiene en cuenta los
entornos de trabajo hibridos y la concienciacion en materia de
ciberseguridad para permitir que el trabajo evolucione al tiempo que se
fomenta la igualdad y la inclusion de las personas y los datos. Al protegerte,
proteges tambien a la empresa. Hemos preparado un reto diddctico que

Descargar banners de emails , . e
estard en marcha entre el <fecha de inicio>y el <fecha de finalizacion>,

donde veremos consejos para reforzar las medidas de seguridad y

Hola, equipo:

protegernos todos.

Os adjunto un calendario con los videos de LinkedIn Learning que he
seleccionado. No os llevaran mas de 5 o 10 minutos al dia. Enviaré un
recordatorio dentro de unos dias, pero os recomiendo que empeceis cuanto
antes y que llevéis el calendario al dia. No dudéis en escribirme si tenéis
alguna pregunta al respecto.

::g iQue disfrutéis de esta gran oportunidad de formacion!
o—9

<Nombre>


https://learning.linkedin.com/content/dam/me/learning/es-es/pdfs/es_es_cybersecurity_email_and_promotional_banners.zip
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Promociona tu campano
en la pagina de inicio

Si tienes una cuenta de LinkedIn Learning Hub,
puedes promocionar los retos didacticos entre tu
organizacion creando una campana que se
muestre en la pagina de inicio de los usuarios.

Como el banner se puede personalizar, podrads
anadir el logotipo de tu organizacion paro
suscitar el interés de los empleados.

Haoz clic a continuacion para ver un breve video
en el que se explica como configurar tu
campana en la pdagina de inicio.

Ver ahora

|

fJLearNING
Explorar

Q Busca aptitudes, temas o programas

Fundamentos de la logistica:
© Comprender la logistica

g Alma Arzate
Directora Senior, Logistica Global

Principales recomendaciones para Emory

POPULAR — POPULAR é ;I
XLSX
u
CURSO CURSO ITINERARIO DE APRENDIZAJE CURSO
Aprende Excel (Office Aprende analisis de datos Itinerario - Account Leads Acceso a redes (Cisco CCNA)
365/Microsoft 365) Por: Robin Hunt y Ana Maria Bisbé York Por: Andrés Adrover Llinas
Por: José Manuel Pomares

Cursos mas populares esta semana

®

POPULAR

ﬂ I

CURSO
Excel para
de mando ¢

Por: Isabe



https://learning.linkedin.com/product-overview
https://www.linkedin.com/learning/getting-started-as-a-linkedin-learning-hub-admin/promote-content-with-campaigns?u=2067948
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Consejos para implicar
a MaAs personas en tus
objetivos de desarrollo

Segun los datos de LinkedIn, la mayoria de
los gerentes y directores estan dispuestos o
apoyar los programas formativos.

A continuacion presentamos algunas
maneras de aprovechar la influencia de los
ejecutivos para animar a los empleados o
formarse.

Pide a los ejecutivos que graben un video o te
envien una cita de una sola frase

No presiones a tus empleados para que participen. Tus palabras
deben servir de inspiracion para ver los videos.

Incluye recordatorios sobre el reto en las
comunicaciones de la organizacion

Enviar recordatorios sutiles marca la diferencia, sobre todo si
aprovechas para agradecer al equipo que esté dedicando su tiempo
libre a formarse.

Promueve una competicion amistosa

Fomenta la competitividad con objetivos y recompensas para los
mejores. De esta forma, animards a mads personas a participar.

Anima a tus empleados y a los responsables de
los equipos a gue compartan sus cursos favoritos

La oferta de cursos es tan amplia que a veces resulta dificil saber
por donde empezar. Pedir a los participantes que compartan sus
videos favoritos y hablen sobre ellos es una buena manera de
fomentar la conversacion en torno al reto y animar a mas gente @
gue se sume a la iniciativa.
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(Gracias!

- speramos que estas herramientas te
nayan resultado Utiles.

No olvides consultar otros retos de
formacion disponibles en
nuestro sitio web.

Ver mas retos



https://learning.linkedin.com/customer-success-center/resources/promotional

