Linked[fl] Learning

Ameliorez vos competences technigues

Sensibilisez-vous
a la cybersecurite

Découvrez les dernieres bonnes pratiques pour garantir
la sécurité de votre équipe et de votre entreprise.
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Les challenges sont un bon moyen de motiver vos apprenants
et de fidéliser vos employés en les aidant a booster leur carriere.

L es ressources de ce kit d outils vous aideront a vous lancer en
guelques etapes simples :

Mise en ceuvre
Mg Familiarisez-vous avec le planning de
deS Chdﬂenges formation page &

e~  Suivezle plan de communication

®=a  recommande page 4

¥ Impliguez toute votre organisation en suivant
nos conseils page 8
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Planning de formation

Dans le dossier a télecharger, vous trouverez

un planning detaillant le parcours a suivre pour
votre eéqguipe. Il comprend des cours condenseés
de 5 a 10 minutes pour faciliter 'apprentissage.

Pensez a bien ajouter ce planning dans votre
e-mail de lancement le premier jour du défi
afin que vos apprenants puissent suivre leur
progression.

Télecharger le calendrier

Sensibilisez-vous a la cybersécurité

Découvrez chaque jour de nouvelles vidéos d'environ 5 a 10 minutes autour de la cybersécurité.

Lundi Mardi

Saisir 'ampleur
de la cybercriminalité
(3m35s)

Avoir une vue globale
des différents malwares
(AmS7s)

Activité :
activez I'authentification multi-
facteurs pour chaque application qui
propose cette option.

Adopter les bons comportements
(9mlls)

Pas d'inquiétude si vous manquez une journée : vous pourrez rattraper votre retard le lendemain.

Comprendre
les attaques réseau
(3m34s)

Introduire les méthodes d'évaluation

des wulnérabilités
(Am2s)

Conndaitre les différences entre virus,

vers et chevaux de Troie
5ml7s)

Savoir éviter les vulnérabilités

de configuration
(3m36s)

Mercredi

Tester la sécurité

d'un serveur
(4m19s)

Activité :
modifiez tous vos mots de passe qui
datent de plus de trois mois et
ajoutez un rappel dans votre
calendrier pour le refaire chaque
trimestre.

Défendre en profondeur
(3m49s)

Implémenter la fonctionnalité
multifacteur
(2m53s)

Surveiller les attaques sur

les mots de passe
(5m28s)

Faire face aux attagues
de mot de passe
(8m095s)

Comprendre les caractéristiqgues
des virus
(3m255s)
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Activité :
installez les mises & jour de sécurité les
plus récentes sur tous vos appareils et
activez les mises & jour automatiques
pour votre systéme d'exploitation.

Se protéger des campagnes

de spams
(3m075s)

Comprendre et détecter

le phishing
(4m14s)

Activité :
ajoutez a vos favoris les sites
officiels (tels que CERT-FR ou I'ANSSI)
pour vous tenir au courant des
nouveautés en matiére de
cybersécurité.
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https://learning.linkedin.com/content/dam/me/learning/en-us/pdfs/cybersecurity_calendar.zip
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Plan de communication
recommande

Définissez une date de
demarrage et envoyez

o un e-mail de lancement
Suivez ce plan de communication simple pour informer votre 210 cybersbeurits & votre équipe.

equipe a chagque étape du challenge. ke e

Aidez-vous du modele d’e-mail &
la page 6 de ce kit pour
commencer.

Grdce aux messages suggeres ainsi qu'aux conseils et
astuces pratiques pour créer de 'engagement, vous avez
toutes les cartes en main pour que votre défi soit un succes.
Vous trouverez également des images et bannieres Envoyez un rappel.
thematiques dans le dossier a télecharger pour vous aider
Oromouvoir vos e-mails.

Envoyez un rappel quelques jours
apres le lancement du challenge
---- pour les personnes qui n‘auraient

Tenez-vous au courant des PAs VU le premier e- mail.
derniéres bonnes pratiques

en matiere de cybersécurité

Linked{E) Learring Par exemple : Avez-vous participe o
notre challenge “Sensibilisez-vous &
la cybersecurite” ? Sachez qu'il

n'est pas trop tard pour y participer.
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Preparez le sprint final.

Linkedﬁﬂ Learning Envoyez un deuxieme rappel vers la fin
du challenge afin d’encourager vos
apprenants.

Plan de communication
recommande

Par exemple : [l est encore temps de
participer a notre dernier challenge
“Sensibilisez-vous & la cybersécurite”.
Sgi‘fﬁ’:fc‘lf;seis"g;;m“tbns Consultez le planning que je vous ai
cyberattaques envoye le <date> pour découvrir des
RIEIIESNS conseils importants sur comment

— -aites la promotion de votre campagne orotéger votre équipe et votre
‘====| surlapage d'accueil de 'apprenant. entreprise des cyberattaques.
i

Découvrez comment procéder page /.

[ elicitez vos collaborateurs.

Une fois le challenge terminé, envoyez
, o un message aux membres
6, » Impliguez toute votre organisation. o o vetie Canios peur s EHeter e

[ , Découvrez comment procéder page 8. leurs efforts.

Par exemple : Merci d'avoir participé
au challenge “Sensibilisez-vous a lo
Félicitations ! cybersecurité”. J'espere qu'il vous a
permis d obtenir les connaissances et
les outils nécessaires pour proteger
votre eéquipe et votre entreprise des
cyberattagues.
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https://learning.linkedin.com/content/dam/me/learning/en-us/pdfs/cybersecurity_promotional_banners.zip
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Modele d'e-mail
de lancement

Utilisez ce modéle d’e-mail pour lancer
votre campagne et transmettre le planning
de formation a votre équipe.

oY
oy
o

Objet : Sensibilisez-vous a la cybersecurite

Sensibilisez-vous
a la cybersécurite

Linked[[l] Learning

Cheére équipe,

Une stratégie de securité centrée sur les personnes associe environnements de
travail hybride et sensibilisation a la cybersecurité, afin de placer I'éqguite et
Iinclusivité des personnes et des données au centre de I'évolution des modes de
travail. En vous protégeant, vous protégez aussi votre entreprise. Pour vous
aider a renforcer votre protection contre les cybermenaces, jaimerais vous
inviter a participer a un challenge qui aura lieu du <start date> au <end date>
et qui vous permettra de découvrir des conseils importants sur notre sécurité a
tous.

Vous trouverez en piece jointe un planning avec une sélection de vidéos
LinkedIn Learning. Leur visionnage vous prendra seulement 5 a 10 minutes par
jour. Je vous enverrai un rappel dans le courant du mois, mais mieux vaut
commencer dés maintenant et garder le cap. Si vous avez la moindre question,
n'hésitez pas & me contacter.

Bon apprentissage !

<Nom>
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https://learning.linkedin.com/content/dam/me/learning/en-us/pdfs/cybersecurity_email_banners.zip
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PromouVvoir votre campagne
S Ur "O pO g e d ] O C C U eﬂ EILEARNING = Q cherches des compétences, sufets oulog n o ATDe g

Votre compte LinkedIn Learning Hub vous SR b L G- &

permet de mettre en avant les challenges de votre H

organisation en creant une campagne qui sero sélection pour Emory )

affichee sur la page d'accueil de vos apprenants. o — S [
PAR LA PRATIQUE 'Y, =3 CONFIA‘;:I,ct’IlER

La banniére de la page d’accueil LinkedIn Learning 5 - SRR -y < pizot

est personnalisable. Vous pouvez y ajouter le logo de I T

votre entreprise pour que vos apprenants repérent S e

facilement votre campagne.

Meilleurs cours cette semaine

el

Cliguez ci-dessous pour voir une courte video sur lo
poersonnalisation de la page d'accueil. -

Regarder
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https://learning.linkedin.com/product-overview
https://www.linkedin.com/learning/getting-started-as-a-linkedin-learning-hub-admin/promote-content-with-campaigns?u=2067948
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Conseils pour encourager
les personnes a simpliguer
dans la formation et le
developpement

Les données LinkedIn révelent que la plupart des
responsables d'equipe et des dirigeants sont
désireux de promouvoir des programmes
d'apprentissage.

En tant que cadre, voici quelgues conseils pour
susciter I'envie d'apprendre auprés de votre équipe.

*J*
a

Demandez aux dirigeants d’enregistrer une vidéo ou
de vous envoyer une courte citation.

Proposez un contenu inspirant et motivant & votre equipe pour gu’elle ne
se sente pas forcée de participer.

Ajoutez des rappels aux communications d’entreprise.

Un rappel formulé adroitement a un impact considerable, surtout si vous
dites & vos collaborateurs & quel point vous appréciez leurs efforts pour
suivre la formation pendant leur temps libre.

Encouragez une compeétition saine.

Faites appel a I'esprit de compétition de vos apprenants en leur
proposant des objectifs et en offrant des recompenses aux plus assidus.
Cela incitera plus de personnes & participer.

Incitez votre équipe et les responsables d'equipe
a partager leurs cours pretéreés.

Avec une offre de cours aussi vaste, il n'est pas évident de savoir par ou
commencer. Demandez aux participants d'indiquer quels sont leurs
contenus préferes et d’en parler. C'est un excellent moyen de favoriser les
echanges autour du challenge et de renforcer l'interét.
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Merai.

Nous esperons que ces outils vous
seront utiles.

Rendez-vous sur notre site web
pour decouvrir tous nos
“Learner Challenges”.

Voir plus de challenges



https://learning.linkedin.com/customer-success-center/resources/promotional

